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Zabezpiecz sie przed wytudzeniem danych poczta elektroniczng

2 Nie podawaj danych w odpowiedzi na maila

Zadna firma ani instytucja nie wysle prosby o zmiane/podanie okre$lonych danych droga mailowa. Organizacja
rzgdowa nie prositaby o wysytanie danych medycznych pacjentéw poprzez maila. Jesli otrzymamy takiego maila,
warto najpierw sprawdzi¢ adres z jakiego przyszta wiadomos¢. NajczeSciej taki mail sktada sie z ciggu znakow, lub
posiada nazwe niezwigzana z dang instytucja. Dodatkowo czesto w tresci maila pojawiajg sie btedy sktadniowe, lub
iInne sygnaty, iz wiadomos¢ wygenerowana zostata automatycznie.

0 Nie klikaj w linki znajdujace sie w tresci maila

Czasami zdarza sie, iz atak jest tak dobrze przygotowany, iz wyglada jakby rzeczywiscie zostat wystany przez
konkretng instytucje. W takim jednak przypadku linki prowadzg do strony, ktora przygotowana zostata na wzor
strony firmy, pod ktorg podszywajg sie cyberprzestepcy. Ma ona jednak na celu wytudzi¢ dane. Zawsze wiec
wyszukuj strone firmy bezposrednio w przegladarce, oraz sprawdzaj szyfrowanie https, ktore znajdujg sie w lewym
gornym roku przy adresie strony internetowej. Kazda strona, na ktoérej wymagane jest logowanie powinna posiadac
https. Brak takiego certyfikatu powinien wzbudzi¢ naszg czujnosc.

8 Dostajesz maila z prosba o pilng reakcje? Ignoru;
Jest to jedna z socjotechnik majgcych na celu przykucie naszej uwagi, oraz zareagowanie zanim moglibysmy
zrobic sie podejrzliwi. Zawsze jednak warto sie upewnic, ze taki mail nie jest probg ataku.

PS. Nie odpowiadamy za skutki uboczne nieustannego ignorowania wiadomosci od szefa z prosba o pilng
odpowiedz? :)

B Zachowaj nieustanng czujnosc¢

Cyberprzestepcy nie $pia. Jesli jakas$ technika przestaje bycC skuteczna, obmyslajg nowy sposdb na wytudzenie
danych. Dlatego tez zawsze badZ podejrzliwy i upewnij sie kilka razy, zanim wykonasz jakie$ dziatanie. Bo lepiej

straci¢ w zyciu sekunde na sprawdzenie informacji, niz straci¢ dane w sekunde.
é I

Masz pytania? Skontaktuj sie z nami!

l info@myfiz.io




